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Onderwerp: Reacti e op rapport Rekenkame r Oost-Nederlan d "I n veilige handen? " 

Toezending aa n Provinciale State n me t oogmerk: 
[X] te r informati e 
[ ]  anders , en wel: 

Bijlagen 
Geen. 

De Rekenkamer Oos t Nederlan d heef t onderzoch t o f de provincies Overijsse l e n Gelderland de 
informatieveiligheid voldoend e hebbe n geborgd . He t onderzoek heef t betrekkin g o p informatieveiligheid i n 
de breedte . D e Rekenkamer besteed t aandach t aan het beleid, de organisatie e n de praktijk va n d e 
provinciale informatieveiligheid . Resultaa t va n het onderzoek I s het rapport "In veilige handen ? 
Bestuurlijke not a informatieveilighei d Overijssel" . U  ontving di t rapport op 27 februari 2019. 
Hierbij volg t onz e reacti e o p het onderzoek. 

Onderzoeksvraag e n conclusie Rekenkame r 
De centrale vraa g va n het onderzoek luid t als volgt: 

Hebben de provincies Gelderland en Overijssel de informatieveiligheid voldoende geborgd? 

Op basis van de resultaten van het onderzoek komt de Rekenkamer tot de volgende hoofdconclusie: 
De provincie treft verschillende effectieve maatregelen voor systemen en netwerken om informatie te 
beveiligen en schenkt aandacht aan de bewustwording van haar medewerkers. Tegelijkertijd constateren 
we dat het beleid en de praktijk op meerdere - soms cruciale - punten niet op elkaar aansluiten. Zo zijn 
belangrijke controles niet uitgevoerd. Dit brengt onnodige risico's voor de informatieveiligheid met zich 
mee. De beheersing van informatieveiligheid voldoet nog niet op gebied van monitoring en verankering in 
de organisatie. 

Naar aanleidin g va n deze hoofdconclusi e heef t de Rekenkamer 3  deelconclusies geformuleerd : 

Deelconclusie 1 : Effectieve maatregele n voo r systeme n e n netwerken, 
aandacht voo r bewustwordin g blijf t nodig . 
Uit de praktijktesten van de systemen en netwerken blijkt dat de provincie meerdere effectieve 
beschermingsmaatregelen heeft genomen om weerbaar te zijn tegen cyberaanvallen. Het is binnen 
redelijke termijn niet gelukt om bij de 'kroonjuwelen' te komen noch de rechten van systeembeheer te 
verwerven. De provincie schenkt op verschillende manieren aandacht aan het vergroten van de 
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bewustwording rondom informatieveiligheid bij haar medewerkers. De praktijktest onderstreept dat 
aandacht voor bewustwording nodig blijft. 

Deelconclusie 2 : Belei d e n praktij k sluite n nie t o p elkaa r aan . 
Het beleid sluit op meerdere - soms cruciale - punten niet aan op de praktijk. Enerzijds zijn belangrijke 
controles niet uitgevoerd terwijl dit wel In het beleid staat. Anderzijds is het beleid niet volledig en op 
onderdelen niet actueel. Dit brengt onnodige risico's met zich mee. 

Deelconclusie 3 : Beheersin g informatiebeveiligin g voldoe t no g niet . 
De beheersing van de informatieveiligheid bij de provincie voldoet nog niet. Zo wordt informatieveiligheid 
wel getest, maar is de structurele monitoring op onderdelen te beperkt en is de verankering van 
Informatieveiligheid in de organisatie niet op alle niveaus goed geregeld. 

Aanbevelingen Rekenkame r 
De 3  hiervoor genoemd e deelconclusie s leide n to t d e volgende aanbevelinge n va n d e Rekenkamer voo r 
uw Staten : 

1. Verzoe k G S aandacht t e blijve n schenke n aa n he t vergrote n va n bewustwordin g va n medewerker s 
rondom informatieveiligheid . Bestee d hierbi j extr a aandach t aa n medewerker s di e werke n me t 
vertrouwelijke informatie . 

2. Verzoe k G S meer aandach t t e bestede n aa n d e borging va n he t belei d zoda t d e uitvoering i n lij n me t 
het belei d i s en he t belei d actuee l e n volledig blijft . 

3. Verzoe k G S vaart t e make n me t d e implementatie va n ee n Informatio n Securit y Managemen t 
System. Bestee d daarbi j i n iede r geva l aandach t aa n d e onderdelen 'check ' en 'act ' ui t d e Plan-do -
check-act-cyclus. 

4. Verzoe k G S regie t e houde n o p informatieveilighei d doo r di t bi j (externe ) dienstverlener s actie f t e 
(laten) controlere n e n de opvolging t e monitoren . 

5. Verzoe k G S verantwoording a f t e legge n ove r informatieveilighei d e n da t oo k binne n d e organisati e 
beter t e borgen . 

5. Verzoe k G S de capacitei t e n verankering va n informatieveilighei d i n de organisatie i n 
overeenstemming t e brenge n me t d e ambities . 

7. Verzoe k G S een jaar n a de behandeling va n di t rappor t inzich t t e geve n i n de implementati e va n d e 
aanbevelingen. 

Reactie o p he t rappor t 
Wij zijn verheug d me t d e eerste conclusi e va n d e Rekenkamer da t wi j effectiev e maatregele n hebbe n 
getroffen o m weerbaa r t e zij n tege n cyberaanvallen , e n dat wi j o p verschillende manlere n aandach t 
geven aa n bewustwordin g bi j d e medewerkers . Daarnaas t herkenne n wi j d e twee vervolgconclusies e n de 
daaruit voortvloeiend e aanbevelingen . D e uitvoering va n dez e aanbevelingen neme n wi j te r hand . 

In d e afgelopen jaren i s op interprovinciaa l niveau , ook bi j d e provincie Overijssel , informatieveilighei d 
opgepakt doo r pragmatisc h aa n d e hand va n bes t practice s concret e maatregele n t e neme n o m i n de 
uitvoering d e informatiebeveiligin g goe d i n t e richten . N u gaan wi j d e verankering i n procedures e n 
beheer verde r professionaliseren . Di t doe n wi j aa n de hand va n IS O 27001 . Wi j hebbe n ee n ervare n 
specialist aangetrokke n al s kwartiermake r informatiebeveiliging . Di t jaar e n de jaren daarn a geve n wi j 
prioriteit aa n he t werke n confor m d e IS O 2700 1 norm. Daarvoo r make n wi j momentee l ee n roadma p o m 
zo, sta p voo r stap , de juiste activiteite n o p he t juiste momen t i n te plannen . Daarnaas t stelle n w e een 
blauwdruk voo r d e informatiebeveiligingsorganisati e o p en regele n wi j d e PDCA cyclus (Pla n D o Check 
Act) voo r informatieveilighei d o p de verschillende besturingsniveaus . 

Interprovinciaal werke n wi j same n i n he t Centraa l Informatlebeveiligingsoverle g (Clbo) . He t Cib o zie t 
samenwerking nie t allee n o p provinciaa l niveau , maa r oo k me t ander e overheidslage n zoal s gemeenten , 
waterschappen e n de ministeries BZK , EZ K en J&V . He t Cibo houd t oo k actie f contac t me t d e 
Informatiebeveiligingsdienst voo r gemeente n IB D (he t kenniscentru m voo r informatiebeveiligin g bi j 
gemeenten), e n de hiervoo r genoemd e overheidslagen . I n 201 9 werke n wi j binne n he t Cib o aan ee n 
sjabloon voo r ee n informatiebeveiligin g beleidskader . 
Het Cibo ze t zic h i n 201 9 e n d e jaren daarn a i n voor d e ondersteuning va n d e IS O 2700 1 implementatie s 
bij d e provincies . D e provincies wille n certificeerbaa r zij n binne n ee n termijn va n 5  jaar. Onz e ambitie i s 
om te onderzoeke n o f he t werke n confor m d e IS O 2700 1 nor m ka n leide n to t ee n certificering . 

Alle betrokke n overheidslage n (Rijk/ZBO's , provincies , gemeente n e n waterschappen ) hebbe n zic h 
gecommitteerd aa n een o p de Code voor Informatiebeveiligin g gebaseerd e baselin e pe r secto r o f 
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overheidslaag. Voo r d e provincies i s dat momentee l d e interprovincial e Baselin e Informatiebeveiligin g 
(IBI). D e overheden streve n gezamenlij k naa r ee n baselin e informatiebeveiligin g (BIO ) di e de huidig e 
baselines binne n d e overheid vervangt . Da t voornemen word t oo k doo r d e provinci e Overijsse l gedragen . 

Alle aanbevelinge n va n d e Rekenkame r worde n me t d e uitvoering va n he t pla n voo r d e ISO certificerin g 
opgepakt. Wi j informere n u  over ee n jaar ove r d e implementati e va n d e aanbevelingen . 

Reactie o p d e aanbevelinge n 

Ad 1: Verzoek GS aandacht te blijven schenken aan het vergroten van bewustwording van medewerkers 
rondom informatieveiligheid. Besteed hierbij extra aandacht aan medewerkers die werken met 
vertrouwelijke Informatie. 
In d e roadma p naa r he t werke n confor m d e ISO27001 nor m krijg t bewustwordin g ee n prominent e plaats . 
Informatie-veiligheid staa t e n val t immer s me t d e manie r waaro p mense n e r me e omgaan . Jaarlijk s 
maken w e een awarenessplan . Uitvoerin g doe n w e doo r inze t va n intern e medewerker s e n extern e 
gespecialiseerde partije n di e onde r onz e regi e d e juiste middele n o p de juiste momente n inzetten . D e 
samenwerking me t he t Share d Servic e Centru m ON S is daarbij belangrijk . Waa r mogelij k trekke n w e 
gelijk op . 

Ad 2: Verzoek GS meer aandacht te besteden aan de borging van het beleid zodat de uitvoering in lijn 
met het beleid is en het beleid actueel en volledig blijft. 
In 201 9 gaa n w e he t informatieveiligheidsbelei d actualiseren . Aansluitend levere n w e ee n 
informatiebeveiligingsplan op . Di t pla n gaa n w e jaarlijks actualisere n e n bijstellen . 

Ad 3: Verzoek GS vaart te maken met de implementatie van een Information Security Management 
System. Besteed daarbij In ieder geval aandacht aan de onderdelen 'check' en 'act' uit de Plan-do-check-
act-cyclus. 
Het implementere n va n ee n ISMS , een managementsystee m voo r informatiebeveiliging , i s onderdeel va n 
de IS O 2700 1 certificering. Me t een ISM S krijge n w e mee r gri p o p contro l e n regi e o p beveiliging . Ee n 
ISMS i s een contin u verbeterproces , ee n manie r va n werke n waarbi j ee n systematische aanpa k word t 
gehanteerd o m (vertrouwelijke ) informati e t e managen . Ee n ISMS ka n leide n to t he t aanpasse n va n d e 
processen e n de organisatie rondo m informatieveiligheid . 

Ad 4: Verzoek GS regie te houden op informatieveiligheid door dit bij (externe) dienstverleners actief te 
(laten) controleren en de opvolging te monitoren. 
Wij geve n d e komend e jaren mee r aandach t aa n monitoring . I n d e roadmap neme n wi j o p ho e we daa r 
het best e invullin g aa n kunne n geven . We denken momentee l aa n risico-gebaseer d control e uitoefene n 
waarbij d e leverancier s o p zowe l strategisch , tactisch, als operationee l nivea u worde n gemonitord . 

Ad 5; Verzoek GS verantwoording af te leggen over informatieveiligheid en dat ook binnen de organisatie 
beter te borgen. 
We gaan d e organisati e va n informatieveilighei d aa n d e hand va n ee n blauwdru k opnieu w inrichten . 
Daarbij bestede n w e ook aandach t aa n rapportage s e n he t aflegge n va n verantwoording . D e taken, 
verantwoordelijkheden e n bevoegdhede n gaa n w e helde r benoemen . 

Ad 6: Verzoek GS de capaciteit en verankering van informatieveiligheid in de organisatie in 
overeenstemming te brengen met de ambities. 
In lij n me t d e blauwdru k gaa n w e ook d e governance va n informatieveilighei d herzien . Daari n gaa n w e 
rollen e n verantwoordlijkheden verde r uitwerke n alsoo k d e capacitei t di e daarvoo r nodi g is . 
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Ad 7; Verzoek GS een jaar na de behandeling van dit rapport inzicht te geven in de implementatie van de 
aanbevelingen. 
Wij informere n u  een jaar n a behandelin g va n d e bestuurlijke not a ove r d e implementati e va n d e 
aanbevelingen. 

Gedeputeerde State n va n Overijssel , 

voorzitter. 

secretaris. 

Pagina 4 


